Udaje spravce:

Obec Vojkovice
ICO: 00488381
se sidlem HruSovanska 214, 667 01 Vojkovice

Smeérnice k ochrané osobnich udaijt

Smérnice je platna ke dni: 24.7.2018 a nahrazuje dfive platné smérnice pro ochranu osobnich

udaju.

1

1.

¢l.1

Predmét a uic¢el smérnice

Smeérnice pro ochranu osobnich Udaju upravuje k zajisténi souladu &innosti obce Vojkovice
(dale jen ,spravce”) s pozadavky Nafizeni Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udaju a o volném pohybu téchto udaju a o zruseni smérnice 95/46/ES (obecné nafizeni o
ochrané osobnich Udaju, dale jen ,GDPR* nebo ,nafizeni*).

¢l 2

Vymezeni zakladnich pojmu

Pro ucely této smérnice se rozumis:

(a) auditnim zaznamem zéznamy o udalostech provadénych v operaénim systému

pocitaCe, respektive databaze/programu, které tento systém automaticky
zapisuje a umoznuje jich zpétnou kontrolu;

(b) automatizovanym zpracovanim zpracovani, které zahrnuje operace:

(c)

(d

(e

)

~—

(i) ukladani informaci na nosie dat nebo jejich zpracovani v databazich a
programech,

(i) archivovani informaci jejich ukladanim na archivaéni pamétova média a v
pfipadé potfeby obnovovani informaci z archivnich médii;

citivym udajem osobni Gdaj vypovidajici o narodnostnim, rasovém nebo
etnickém plvodu, politickych postojich, &lenstvi v odborovych organizacich,
nabozenstvi a filozofickém presvédéeni, odsouzeni za trestny ¢&in, zdravotnim
stavu a sexualnim Zivoté subjektu Udaju a geneticky (daj subjektu udajd.
Citlivym Udajem je také biometricky Gdaj, ktery umozfuje piimou identifikaci
nebo autentizaci subjektu Udaji (napf. vzorek DNA, otisk prstu, obraz oéni
sitnice);

manualnim  zpracovanim jakékoliv zpracovani s vyjimkou zpracovani
automatizovaneého (listinna podoba, kartotéky, spisy);

opravnénymi osobami pracovnici spravce (déle jen ,zaméstnanci®), ktefi v ramci
pInéni pracovnich povinnosti maji pfistup k osobnim ddajim a dale je
zpracovavaji,

zastupiteli obce zastupci zvoleni do zastupitelstva v pfislusném volebnim
obdobi;



(9) povéfencem pro ochranu osobnich Udaju (dale jen ,povéfenec nebo ,DPQO)
osoba jmenovanéd spravcem a zpracovatelem osobnich Gdaji v souladu
s ¢lankem 37 GDPR;

(h) osobnim ddajem jakakoliv informace tykajici se uréeného nebo uréitelného
subjektu udaju. Subjekt Udaju se povaZuje za identifikovatelny, jestlize ho Ize
pfimo ¢&i nepfimo identifikovat na zaklad& konkrétnich udaji nebo informaci.
Osobnim Gdajem se rozumi zejména jméno a pfijmeni, identifikaéni &islo (napr.
rodné Cislo), datum narozeni, adresa, fotografie, (daje o zdravotnim stawu,
biometrické udaje a pod.;

(i) prijemcem kazdy subjekt, kterému jsou osobni Gdaje zpfistupnény; za prijemce
se nepovazuje subjekt, ktery zpracovava osobni Udaje pro potifeby vykonu
kontroly, dozoru, dohledu a regulace spojenych s vykonem vefejné moci; v
pfipadech vefejného porfadku a vnitini bezpe&nosti; predchazeni, vyhledavani,
odhalovani trestné cinnosti astihani trestnych  &ina; vyznamného
hospodarského a finanéniho zajmu Ceské republiky nebo Evropské unie:

(j) spravcem obec Vojkovice;

(k) subjektem osobnich udaju fyzicka osoba, k niz se konkrétni osobni udaje
vztahuji;

() vedoucim zaméstnancem

(m)zpracovatelem kazdy subjekt, ktery na zakladé smiuvniho vztahu se spravcem
zpracovava osobni Udaje;

(n) zpracovanim osobnich (daji jakakoliv operace s osobnimi udaji, a to
automatizované nebo manualné. Zpracovanim osobnich udaji se rozumi
zejména shromazdovani, uklddani na nosi¢e dat, zpfistupriovani, Uprava
nebo pozménovani, vyhledavani, pouzivani, predavani, $ifeni, zvefejiiovani,
uchovavani, vyména, tfidéni nebo kombinovani, blokovani a likvidace:

(0) zaznamem o Cinnostech zpracovani zaznamy vedené v souladu s &lankem 30
GDPR,;

(p) bezpecnostnim incidentem jakékoliv poruseni zabezpe&eni osobnich udaju
dle ¢lanku 33 GDPR;

(q) zékladnimi zasadami zpracovani osobnich Gdaji zasada zakonnosti, korektnosti
a transparentnosti zpracovanim, zasada Uelového omezeni zpracovani na
legitimni Ucely, zasada minimalizace Udaju, zasada presného zpracovani,
zasada aktualnosti Udajl a zasada zabezpeéeného zpracovani.

CL3
Postaveni jednotlivych osob pfi zpracovani osobnich Gdaji a zajisténi jejich ochrany

1. Z pohledu ochrany osobnich udaju existuji v organizaci spravce nasledujici postaveni:
Povéfenec pro ochranu osobnich udaji (DPO) — pini nasledujici ukoly:

(a) poskytovani informaci a poradenstvi zaméstnanciim spravce,

(b) monitorovani souladu s touto smérnici, GDPR a dal§imi prfedpisy Unie nebo
Clenskych statl v oblasti ochrany Gdaji a s pFedpisy spravce v oblasti ochrany
osobnich Udaju, vEetné rozdéleni odpovédnosti, zvy$ovani povédomi a odborné
pfipravy zaméstnancul zapojenych do operaci zpracovani a souvisejicich auditd:

(c) poskytovani poradenstvi na pozadani, pokud jde o posouzeni vlivu na ochranu
osobnich udajd, a monitorovani jeho uplatfovani podle &lanku 35 GDPR;



(d) spoluprace s dozorovym GUfadem;

(e) pusobeni jako kontaktni misto pro dozorovy Ufad v zalezitostech tykajicich se
zpracovani, v¢etné pfedchozi konzultace podle ¢lanku 36 GDPR, a pfipadné
vedeni konzultaci v jakékoli jiné véci;

(f) pUsobeni jako kontaktni misto pro subjekty udaju.

Vykon funkce povérence bude zajistén externim dodavatelem na z&akladé smluvniho
vztahu.

Smeérnice muZe dale definovat dal$i Ukoly povéfence, které mohou byt rovnéz obsahem
smiouvy.

Vedouci zaméstnanec (tajemnik) — odpovida za identifikaci rizik v oblasti ochrany
osobnich Udaji. Pfipadna zjisténi konzultuje s DPO a je ve vztahu k nému hlavni
komunikaéni osobou.

Zpracovatel — externi subjekt, ktery z titulu smluvniho vztahu zpracovava osobni Udaje
svefené mu spravcem. Podminky spoluprace se zpracovatelem jsou definovany dale.

CLa
Zakladni zasady a povinnosti pfi zpracovani osobnich tdajt

VSichni zaméstnanci spravce musi dodrzovat zakladni zasady tykajici se zpracovani
osobnich udaju. Zaméstnanci jsou povinni dodrzovat véechny zakonné normy a vnitini
pfedpisy spravce.

Zamestnanci hlasi kazdy bezpeénostni incident pfimo povérenci pro ochranu osobnich
udaju a tajemnikovi.

Zaméstnanci zpracovavaiji veskeré udaje piesné a v rozmezi nezbytné nutném, tyto udaje
musi aktualizovat a zpracovavat zplsobem zajistujicim zabezpe&eni pfed neopravnénym &
protipravnim zpracovanim, nahodnou ztratou, zni¢enim nebo po$kozenim. Zpracovani
udaju je mozZné pouze na zakladé pravnich divodu. Zpracovani Udajli je zakonné, pokud
je provadéno na zékladé souhlasu, pokud je nezbytné pro plnéni smlouvy nebo jeji
uzavreni (pfedsmluvni jednani), pokud je nezbytné pro pinéni pravni povinnosti spravcem,
pokud je nezbytné pro ochranu Zivotné dllezZitych zajmu subjektd Udajd, je nezbytné pro
spinéni Ukolu ve vefejném zajmu nebo pfi vykonu vefejné moci a nebo pokud je nezbytné
pro Ucely opravnénych zajmu spravce. Osobni udaje je moZné shromazdovat pouze pro
urcité ucely, které jsou vyslovné vyjadiené a jsou legitimni. Subjekt ma pravo védét, které
Udaje spravce zpracovavé a kdo k nim ma pristup, a to po jakou dobu. je mozné
zpracovavat pouze osobni Udaje, které jsou pfiméfené, relevantni a omezené na nezbytny
rozsah ve vztahu k Gcelu.

Zameéstnanci musi byt schopni doloZit opravnénost jimi provadénych operaci zpracovani
osobnich Udaju a zdroje, prostfednictvim kterych Udaje ziskali (tj. zdrojem jsou bud
samotneé subjekty Udaji nebo treti osoba).

PrFi posuzovani zédkonnosti zpracovani nesmi byt opomenuto posouzeni slugitelnosti Ggel.
Zpracovani Udaju pro jiny Ucel, nez pro ktery byly ziskany, je mozné pouze na zakladé
souhlasu subjektl Udaju nebo musi mit oporu v pravu Unie nebo ¢élenského statu.

Spravce odpovida za dodrzeni vy$e uvedenych zasad a musi byt schopen toto dodrzeni
souladu prokazat.



CL.5
Pravidla pro nakladani s osobnimi udaji vedenymi v listinné a elektronické podobé

Zameéstnanci uzivajici prostfedky informaénich a komunikaénich technologii spravce jsou
povinni pouzivat svéfené prostfedky pouze k plnéni svych pracovnich povinnosti a
v souladu s Ucelem, ke kterému byly uréeny, neuzivat osobni Udaje subjektt Udaju pro
vlastni potiebu a zamezit neopravnénym osobam nahlizeni do elektronickych i listinnych
dokumentu.

K plnéni pracovnich povinnosti nesmi byt uzivany soukromé e-mailové schranky ani e-
mailové schranky poskytované bezplatné.

Zamestnanci jsou povinni zabezpedit svij uZivatelsky Uéet a poéitaé pfiméfenym heslem,
které nesmi byt nikde uloZzeno nebo napsano, a ani sdé&lovano druhé osobé, a to ani osobé
odpovédné za spravu IT.

PFi opusténi pracovi§té musi zaméstnanci zabranit neopravnénému pouziti PC, napiiklad
okamzitym spu$ténim spofice obrazovky chranéného heslem, uzamknutim PC,
standardnim ukonfenim prace na PC apod. Po skon&eni pracovni ¢&innosti jsou
zamestnanci povinni vypnout PC nebo jej uvést do reZimu spanku tak, aby nemohla byt
¢innost obnovena bez zadéani hesla.

Pri tisku, kopirovani a skenovani dokumenti neponechavaji zaméstnanci v zafizenich
Zzadné dokumenty.

Osobni udaje je zakézano sdélovat telefonicky a elektronickou postou bez relevantniho
ovéreni totoZnosti a opravnéného naroku na sdéleni dajl dle této smérnice.

Zamestnanci spravce jsou povinni zabranit neopravnénému pfistupu, nezadoucim
zménam, zcizeni a zneuziti informaci spravce v listinné nebo elektronické podobé.
Informace uklddané v kancelafich, mistnostech a prostorach spravce musi byt
zabezpeceny proti ndhodnému a nahodilému pfistupu — véechny dokumenty obsahujici
osobni Udaje a nosiCe dat, jiné nez osobni pocitate, musi byt zvlast uzamdéeny, to se
netyka mistnosti uréené k pinéni funkce archivu. Po opusténi pracovisté je kazdy
zameéstnanec povinen zabezpecdit vSechny dokumenty umisténim do uzaméenych skiini
nebo trezoru, zaheslovat/vypnout poéitade, zavfit okna a uzamknout dvere.

Pri opusténi pracovisté musi byt vSechny dokumenty odstranény z pracovni desky a
uzaméeny.

V pfipadé vyuZivani mobilniho telefonu nebo jiného prenosného zafizeni, které mize
obsahovat osobni udaje, musi byt toto zafizeni rovnéz nalezité zaheslovano. Zaméstnanec
musi dbat na to, aby mobilni zafizeni nebylo ztraceno nebo odcizeno.

L6

Podminky pro ziskani souhlasu subjektu udaju

Souhlas se ziskava v pfipadé, Ze zpracovani Udaju neni provadéno na zakladé jiného
pravniho titulu. Zaméstnanci spravce vzdy konzultuji s povéfencem definici souhlasti a
stanoveni ucelu, pro ktery se souhlas ziskava.

V pfipadé, uziti souhlasu jsou zameéstnanci opravnéni vyuZit pouze zavazny vzor
projednany s povérencem.

V pfipadé ziskavani souhlasl na dobu uréitou musi odpovédny zaméstnanec vést registr
souhlast a hlidat expiratni doby tak, aby operace zpracovani nebyly provadény po
exspiraci souhlasu.

Souhlas musi byt informovany — text souhlasu musi obsahovat rovnéz pinéni informag&ni
povinnosti nebo musi na text informacni povinnosti odkazovat, vtakovém pFipadé



zameéstnanec ovéfi, zda se subjekt udaju poskytujici souhlas s informaéni povinnosti
seznamil.

CL7
Transparentni informace, sdéleni a postupy pro vykon prav subjektd Gdaju

1. Za pInéni informaéni povinnosti dle ¢lanku 12 GDPR je odpovédny tajemnik ve spolupraci
S povéfencem:.

2. VSeobecna informacni povinnost je plnéna zvefejnénim na webovych strankach spravce.
Minimalni pozadavky jsou stanoveny v &lanku &. 8 této smérnice.

3. Soulad rozsahu a obsahu informaéni povinnosti kontroluje pribézné tajemnik ve spolupraci
S povérencem.

4. Pfi vykonu prav subjektt udaji musi byt vzdy relevantné ovéiena totoznost Zadatele, aby
bylo jednoznacné prokazano, ze ma vztah ke zpracovavanym osobnim Udajum. TotoZnost
pfi vyfizovani Zadosti ovéfuje povérenec nasledovné:

(a) zadost v listinné podob& musi byt dorudena osobné a totoznost Zadatele
ovéfena z platného dokladu;

(b) Zadost v listinné podob& mlze byt opatiena Giednim ovéfenim pravosti podpisu,
coz nahrazuje osobni ovéreni identity Zadatele;

(c) Zadost zaslana ve formé e-mailové zpravy musi byt opatfena zaruc¢enym
elektronickym podpisem Zadatele;

(d) Zadost zasland datovou schrankou musi byt odesléna vyhradné z datové
schranky Zadatele, coz nahrazuje osobni ovéfeni identity zadatele.

5. Na Zadost se odpovida primarné ve stejné formé, vjaké byla podana. Je-li vyhovéno
Zadosti o pfistup, vyfidi se vyhradné postou do vilastnich rukou subjektu udaji nebo jeho
zastupce.

6. Pri pochybnosti o identité Zadatele nem(ze byt zadost vyfizena. Zadatel musi byt o tomto
vyrozumeén a musi mu byt umoznéno dodate&né prokazani totoznosti.

7. Pri podani Zadosti zmocnéncem subjektu Gdajii musi zmocnéni odpovidat obecnym
pozadavkum préavnich predpist (§ 441 a nasl. zakona & 89/2012 Sb., ob&ansky zakonik,
ve znéni pozdéjSich predpisl) stim, Ze ovéfena musi byt jak totoZnost zmocnénce,
tak totoZnost zmocnitele. Pfi ovéreni totoZnosti se postupuje analogicky k odst. 4. tohoto
¢lanku.

8. Zadosti se vyfizuji bez zbyte€ného odkladu, nejpozd&ji ve Ihité stanovené &lankem 12
odst. 3 GDPR.

9. Vpfipadé uplatnéni prava na pfistup se poskytované informace zasilaji vyhradné
prostrednictvim provozovatele postovnich sluzeb do viastnich rukou subjektu udaja (nebo
jeho zastupce), aby bylo zabranéno zpfistupnéni osobnich Udaju neopravnéné osobé.

10. VeSkeré Zadosti se eviduji v registru zadosti subjektu Udajl, a to véetné popisu zptisobu
jejich feseni. Za evidenci je odpovédny povérenec.
CL8
Informace poskytované v pfipadé, Ze osobni tudaje jsou ziskany od subjekt udaja

1. Za Ffadné pinéni informaéni povinnosti smérem k subjektim udaju odpovida povéfenec ve
spolupraci s tajemnikem. V pfipadé ziskani Udaju jinak, nez od subjektu udaju, je nutné
posoudit uplatnéni vyjimek pro situace, kdy je ziskavani nebo zpfistupnéni osobnich Gdaju
vyslovné stanoveno pravem EU nebo &lenského statu nebo pokud poskytnuti takovych



informaci neni moZné nebo by vyZadovalo neptiméiené usili. Neni-li mozné nékteré
z vyjimek uplatnit, je nutné splnit informaéni povinnost viigi subjektu udaja dle ¢l. 14 GDPR.

2. Zakladni nalezitosti informaéni povinnosti dle ¢lanku 13 GDPR tvofi nejméné:
(a) udaje spravce;
(b) kontaktni udaje povérience;
(c) ucely zpracovani a pravni zaklad zpracovani;
(d) opravnéné zajmy spravce nebo tfeti strany;
(e) udaje o pfipadnych pfijemcich nebo kategorie prijemcu;
(f) pfipadny umysl predat Udaje do tfeti zemé nebo mezinarodni organizaci;
(g) doba uloZeni udaju nebo kritéria pro jeji stanoveni:

(h) pouceni o jednotlivych pravech subjektd Gdajii véetné poudeni o moznosti
obratit se na dozorovy organ;

(i) pougeni o moznosti odvolat kdykoliv souhlas;

(j) skute¢nost, zda je poskytnuti idaji zakonnym nebo smluvnim pozadavkem.
CL9
Pravo subjektu Gdaji na pfistup k osobnim tdajim

1. Za pInéni povinnosti vyplyvajici z uplatnéni prava subjektu Udaju na pfistup dle ¢lanku 15
GDPR odpovida povérenec ve spolupraci s tajemnikem. Povéfenec je povinen vyhotovit a
zaslat Zadateli vyjadreni, zda jsou spravcem zpracovavany jeho osobni Gdaje.

2. Vpfipadé existence zpracovani osobnich Udajii Zadatele spravcem poskytne povérenec
tomuto Zadateli zpracovavané osobni udaje a informace o zpracovani. Na Zadost budou
rovnéz poskytnuty kopie zpracovavanych Udaji. Byla-li Zadost podana elektronicky,
poskytnou se informace primarné v elektronické formé.

3. V pfipadé zpracovani vétsiho mnozstvi osobnich Udajii o subjektu bude Zadatel vyzvan
k upfesnéni, jaké informace konkrétné pozaduije.

4. Zadosti subjektu udaju vyfizuje povéfenec bez zbyte¢ného odkladu, nejpozdéji do jednoho
mésice od doruceni.

5. Pravo na pfistup nesmi byt odepfeno ani omezeno. Omezeni je mozné pouze z divodu
ochrany obchodniho tajemstvi, dusevniho vlastnictvi, know-how nebo z divodu ochrany
osobnich udaju tfetich osob. Rovnéz v pfipadech, kdy by byl pfistup Zadatele k udajum
omezen zvlastnim pravnim predpisem.

Cl. 10
Pravo na opravu
1. Za pInéni povinnosti vyplyvajicich z uplatnéni prava subjektu Udaju na opravu Udaju dle
¢lanku 16 GDPR odpovida povéfenec ve spolupraci s tajemnikem.

2. Pii doruceni zadosti o opravu povéfenec neprodlené zajisti aktualizaci nebo doplnéni
zpracovavanych udaju.

3. Zadatel bude povéiencem vyrozumeén o provedeni opravy nebo doplnéni osobnich tdajc.

4. Zadosti subjektu udaju vyfizuje povéfenec bez zbyte¢ného odkladu, nejpozdéji do jednoho
meésice od doruceni. Detaily postupu upravuje &l. 7 této smérnice.



Cl. 11
Pravo na vymaz (pravo byt zapomenut)
Za plnéni povinnosti vyplyvajicich z uplatnéni prava subjekt( udaji na vymaz (pravo byt
zapomenut) dle €lanku 17 GDPR odpovida povérenec ve spolupraci s tajemnikem.

Povérenec neprodlené po doruceni zadosti o vymaz posoudi, zda je poZadavek opravnény
nebo zda existuje divod k odmitnuti provedeni vymazu dle élanku 17 odst. 3 GDPR.

Povéfenec vyrozumi zadatele o tom, zda bylo Zadosti vyhovéno nebo zda byla odmitnuta.
V piipadé odmitnuti musi byt rozhodnuti nalezité odivodnéno.

Pravo na vymaz se provede v listinné podobé fyzickou skartaci vSech dokumentd,
v elektronické podobé pak vymazem ze v§ech databazi a datovych nosiéu.

Zadosti subjektl Gdajl vyfizuje povéienec bez zbyte€ného odkladu, nejpozdéji do jednoho
mésice od doruceni. Detaily postupu upravuje &l. 7 této smérnice.

Cl. 12
Pravo na omezeni zpracovani

Za plnéni povinnosti vyplyvajicich z uplatnéni prava subjektt Gdaji na omezeni zpracovani
dle ¢lanku 18 GDPR odpovida povérenec ve spolupraci s tajemnikem.

Povéfenec posoudi opravnénost obdrzeného podani a vyrozumi zadatele o tom, zda bylo
zadosti vyhovéno nebo zda byla odmitnuta.

V pfipadé opravnénosti Zadosti povérenec ve spolupraci s tajemnikem vhodnym zpisobem
zajisti omezeni zpracovani.

V pfipadé odmitnuti Zadosti musi byt takové rozhodnuti nalezité odivodnéno, a v pfipadé,
Ze bylo zpracovani po dobu vyfizovani Zadosti subjektu omezeno, musi byt subjekt Udajl
pfedem upozornén na to, Ze bude omezeni zpracovani zrueno.

Omezeni zpracovani musi byt vyznaceno v databazi, ve které jsou Gdaje vedeny. V pfipadé
vedeni udaju v listinné podobé musi byt upozornénim na omezeni zpracovani oznaden
pfislusny spisovy material.

Zadosti subjekt Udajl vyfizuje povéienec bez zbytecného odkladu, nejpozdéji do jednoho
mésice od doruéeni. Detaily postupu upravuje &l. 7 této smérnice.
ClL 13

Registr zadosti subjekti tidaji a registr bezpeénostnich incidentt

Povéfenec vede registr Zzadosti subjektl udaji a registru bezpeénostnich incidentu.
Registry slouZi pro vnitfni kontrolu spravce a pro ucely prokazani nalezitého plnéni
povinnosti vyplyvajicich z nafizeni dozorovych organd.

V registru incidentt musi byt uvedeny veskeré dostupné informace o incidentu, zejména
pak popis jeho prabéhu, datum a €as zjisténi, zplsob ohlaseni, Ginky a pfijata napravna
opatieni.

V pfipadé, Zze nebyl bezpecnostni incident hlaSen dozorovému Ufadu, bude v registru
rovnéz uvedeno odlvodnéni tohoto postupu.

V pfipadé nedodrzeni IhGty pro ohlaseni bude v registru rovnéz uvedeno nalezité
odivodnéni.

V pripadé, Ze nebyl bezpe¢nostni incident hlasen subjektim udaji, bude v registru rovnéz
uvedeno nalezité odlvodnéni tohoto postupu.



6. V registru Zadosti subjektli se uvede, kdy byla zadost doru¢ena, k uplatnéni jakého prava
smerovala a zpusob a Ihity jejiho vyfizeni. U kaZdé zadosti musi byt rovnéz uvedeno
nalezité odUvodnéni zplsobu vyfizeni. Kazda operace se zadosti subjektu bude oznagena
datem, kdy byla provedena, aby bylo mozné prokazat spinéni jednotlivych Ihii.

7. Udaje z registru piedloZi povérenec na vyzadani spravci.
Cl. 14

Oznamovaci povinnost ohledné opravy nebo vymazu osobnich tdaji nebo omezeni
zpracovani

1. Za splnéni oznamovaci povinnosti dle &lanku 19 GDPR odpovida povéfenec ve spolupraci
s tajemnikem.

2. Vsechny postupy dle ¢l. 16 (pravo na opravu), &l. 17 (pravo na vymaz) a &l. 18 (pravo na
omezeni zpracovani) GDPR oznamuje povéfenec véem piijemcum, jimz byly spravcem
dotCené osobni udaje poskytnuty.

¢l. 15
Pravo vznést namitku

1. Za pInéni povinnosti vyplyvajicich z uplatnéni prava subjekt Udaju na podani namitky dle
¢l. 21 GDPR odpovida povéfenec ve spolupraci s tajemnikem.

2. Povéfenec neprodlené po doruceni namitky posoudi jeji pfiméfenost a divodnost.
V pripadé obdrZeni zjevné nedlvodné namitky ji povéfenec posoudi po obsahové strance.
Béhem tohoto hodnoceni musi byt zpracovani omezeno na rozsah odpovidajici ucelu
urCeni, vykonu nebo obhajoby pravnich narok.

3. V pripadé vyhovéni namitce bude zpracovani Gdajd neprodlené ukon&eno.

Zadosti subjekts udaju vyfizuje povéfenec bez zbyte¢ného odkladu, nejpozdéji do jednoho
meésice od doruceni. Detaily postupu upravuje &l. 7 této smérnice.

Cl. 16
Odpovédnost spravce

1. Spravce odpovida za zpracovani Udaji v souladu se zakladnimi zasadami dle &lanku 5
GDPR, dal$imi pravnimi predpisy a touto smérnici. Kromé této smérnice muze byt
bezpec€nost zpracovani osobnich (daji a informaci v8eobecné upravena v ostatnich
internich pfedpisech spravce.

2. Odpovédnost spravce dle pfedchoziho odstavce vykonava tajemnik. Pravidelng, ve
spolupraci s povéfencem, monitoruje soulad této smérnice a dal$ich vnitfnich predpisu
spravce s platnymi pfedpisy a je povinen sledovat aktualni zmény pravni Upravy,
rozhodovaci praxi a proces tvorby nové pravni Upravy v oblasti ochrany osobnich udaju.

Cl. 17
Zamérna a standardni ochrana osobnich tdaju
1. Spravce pribézné, dle momentalni poteby, aktualizuje technicka a organizaéni opatieni k
zajisténi ochrany osobnich daju.

2. Zameérnou ochranou se rozumi zohlednéni a zapracovani ochrany osobnich udaju do
pfipravy novych postupll a opatieni. Postupy ochrany osobnich tdajt zaclenuje tajemnik
ve spolupraci s povéfencem do pfipravy véech procesu, vramci kterych by mohly byt
zpracovavany osobni Gdaje.



Standardni ochranou osobnich Gdaji se rozumi udrzovani zavedeného standardu ochrany,
kdy zaméstnanci spravce uplatriuji zasady a principy ochrany osobnich udaju pfi vSech
provadénych operacich zpracovani. Tim se rozumi zejména dodrzovani povinnosti
stanovenych nejen touto smérnici, ale rovnéz GDPR a dal§imi pravnimi predpisy.

Cl. 18
Zaznamy o ¢innostech zpracovani

Spravce vede zaznamy o ¢&innostech zpracovani dle &lanku 30 GDPR. Zaznamy o
¢innostech se vedou jednotlivé kazdym zaméstnancem pro agendu jim zpracovavanou. Dle
potieby jsou aktualizovany povéfencem ve spolupraci s tajemnikem a pFisluSnym
zaméstnancem.

Cl. 19
Zabezpeceni zpracovani

Zabezpeceni zpracovani Udaju dle &lanku 32 GDPR kontroluje povéfenec ve spolupraci
s tajemnikem.

Povérenec dohlizi na aktualnost organizaénich a technickych opatieni k zabezpeceni
zpracovani a uloZeni/archivace osobnich Gdaju.

Pravidelné, nejméné viak 1x do roka, kontroluje povéfenec na véech pracovistich spravce
dodrzovani této smérnice, dalSich vnitfnich predpisu, GDPR a souvisejicich predpisu.

Pravidelné, nejméné v8ak 1x do roka, kontroluje povéfenec ve spolupraci s tajemnikem
aktualnost této smérnice a daldich vnitfnich predpisu, zejména s prihlédnutim
k provadénym operacim zpracovani, stavu techniky a moznym rizikiim pro prava a svobody
subjektl udaju.

Cl. 20
Ohlasovani pfipad( poruseni zabezpeé&eni osobnich tidaji dozorovému ufadu

Povéfenec provadi hlaseni pfipadi poruseni zabezpeéeni osobnich udaju  (tzv.
bezpecnostnich incidentl) dozorovému tfadu dle ¢lanku 33 GDPR.

V pfipadé vzniku bezpeénostniho incidentu o ném zaméstnanec nebo zpracovatel, ktery
incident zaznamend, neprodlené informuje povéfence a sdéli mu veskeré potiebné
informace. Povéfenec neodpovida za hlaseni, resp. nenahlaseni bezpe&nostnich incidentd,
které mu nebyly oznameny.

Povéfenec vyhodnoti, zda muze mit za nasledek riziko pro prava a svobody fyzickych
osob.

V pfipadé podezieni na takové riziko ohlasi incident dozorovému Gfadu v rozsahu
stanoveném GDPR.

Pokud povéfenec neprovede hlaseni bezpeénostniho incidentu dozorovému organu, fadné
oduvodni, pro¢ tento incident vyhodnotil jako nikoliv rizikovy pro prava a svobody subjektl
udajl.

Povéfenec dba na to, aby byla dodrZena IhGta 72 hodin pro nahlageni. Lhita se pocita
od okamziku Zzjisténi bezpecnostniho incidentu spravcem. V pfipadé, Ze hlaeni nebude
provedeno do 72 hodin, odivodni povéfenec divody zpozdéni.



Cl. 21
Ohlasovani pfipadi poruseni zabezpecéeni osobnich tdaji subjektim udajt
1. Povéfenec provadi hlaseni bezpecnostnich incidentl subjektim Gdaju dle &lanku 34

GDPR.

2. Poveérenec v pfipadé bezpe¢nostniho incidentu vyhodnoti okolnosti tohoto incidentu a jeho
mozny vliv na prava a svobody subjektu udaju. V pfipadé vysoké rizikovosti vyhodnoti
rovnéZ aplikovatelnost vyjimky dle ¢lanku 34 odst. 3 GDPR. Vyjimky se uplatni v pfipadé,
Ze spravce zaved| nalezita technicka a organizaéni opatieni ve vztahu k Gdajim dotéenych
porusenim zabezpeceni, zaved| nasledné opatieni k vyloueni mozného rizika pro subjekty
Udaju, pfi nepfiméfeném Usili apod. Aplikaci vyjimky je povéfenec povinen pedlivé zvazit a
nalezité oduvodnit.

Cl. 22
Postaveni povéfence pro ochranu osobnich udaijt

Povérenec pro ochranu osobnich Udaju je externim poskytovatelem na zakladé smlouvy.

2. Vsouvislosti s vykonem této funkce musi mit pfistup k osobnim udajim a operacim jejich
zpracovani v mife nezbytné nutné k plnéni jeho ukolu.

3. Spravce zaijisti, aby povéfenec pro ochranu osobnich (daji nedostaval zadné pokyny
tykajici se vykonu Ukolu v oblasti zpracovani osobnich Gdaju.

4. Subjekty Udaji se mohou obracet na povéfence pro ochranu osobnich Gdaji ve vSech
zalezitostech souvisejicich se zpracovanim jejich osobnich Udaji a vykonem jejich prav
podle tohoto nafizeni.

5. Poveéfenec pro ochranu osobnich udaji je v souvislosti s vykonem svych Ukolll vazan
micenlivosti v souladu s pravem Unie nebo Ceské republiky.

6. Povéfenec pro ochranu osobnich Gdaju muze plnit i jiné Ukoly a povinnosti na zakladé
jineho smiuvniho vztahu. Povéfenec nesmi byt z titulu pinéni jiného smluvniho vztahu ve
stfedu zajmu.

7. Kromé ukolu uvedenych v €l. 3 pIni povéfenec i nasledujici Gkoly:

(a) zpracovava veskeré podnéty a Zadosti subjektl Udaji a reaguje na né ve
Ihatach stanovenych GDPR, jinymi zavaznymi pfedpisy nebo internimi Ihtitami,
zejména pak:

(i) resi Zadosti subjektl Udaju o pfistup k osobnim udajim;

(i)  FeSi Zadosti subjektu udaju o opravu osobnich Udaju;

(iii)  Fesi uplatnéni prava na vymaz (prava byt zapomenut) ze strany subjekt(
udaju;

(iv)  feSi uplatnéni prava na omezeni zpracovani osobnich Gdaju;

(v) feSidorucené namitky proti zpracovani osobnich udaju;

(b) pIni oznamovaci povinnost ohledné opravy, vymazu nebo omezeni zpracovani
osobnich udajq;

(c) je odpovédny za spinéni ohlasovaci povinnosti dle 33 a 34 GDPR;

(d) je odpovédny za vedeni registru Zadosti subjektd osobnich Udaji a registru
bezpeénostnich incidentu.

8. Spravce zvefejni kontaktni Udaje povérence v nasledujicim v rozsahu:

(a) jméno a pfijmeni nebo obchodni firma;



(b) telefonni ¢islo;

(c) postovni adresa;

(d) adresa elektronické posty.
a tyto udaje rovnéz sdéli dozorovému Uradu.
Kontaktni Udaje povéfence budou rovnéz uvedeny v informaéni povinnosti a pfipadné v
dalSich dokumentech tykajicich se osobnich daju.

Cl. 23
Micenlivost

Zameéstnanci jsou povinni zachovavat mi¢enlivost o osobnich udajich a o bezpe&nostnich
opatrenich, jejichZ zverejnéni by ohrozilo zabezpeé&eni osobnich udaju.

Zamestnanci jsou povinni upozornit tajemnika na pfipadné nedostatky v zabezpedeni,
nejedna-li se pfimo o bezpecnostni incident dle této smérnice, respektive prislusného
ustanoveni GDPR.

Cl. 24
Pfistup k osobnim tdajim v informaénich systémech a prostfedcich ICT

Pristup k osobnim dajim (a veskerym dal$im datim a udajum) v informa&nich systémech
a pocitacich je mozny pouze na zakladé pristupovych a uzivatelskych prav ke konkrétnimu
informacnimu systému, pocitaci nebo uZivatelskému profilu. Své uZivatelské jméno ani
heslo nesvéfi zaméstnanec treti osobé ani jinému zaméstnanci.

¢l. 25
Obnova dat ze zaloh

Pfi obnové dat ze zaloh je nutné provést aktualizaci osobnich udaji podle aktuainiho stavu.
Pfi obnoveé zalohy nesmi dojit k obnoveni osobnich tdaju, které byly dfive vymazany.

Cl. 26
Postup pfi Fizeni rizik ochrany osobnich tdaijt

Cilem provedeni analyzy rizik je identifikovat a posoudit mozné hrozby a zranitelnosti
v oblasti zpracovani a ochrany osobnich Udaju a navrhnout pfiméfena opatieni pokryvajici
zZjisténa rizika.

S ohledem na rozsah zpracovani osobnich Udajl v instituci spravce a poéet zaméstnancu
se mozna rizika posuzuji automaticky vrozsahu agendy zpracovavané konkrétnim
zaméstnancem s tim, Ze o tom nemusi byt proveden pisemny zédznam. V pisemné podobé
bude posouzeni rizik provedeno pouze tehdy, pokud to bude ukladat pravni predpis.

¢l. 27

Zvetejiiovani osobnich tidaji a poskytovani osobnich udaji zastupiteliim a ¢lenim komisi

1.

Osobni Udaje uvedené v materidlech uréenych pro rozhodovani zastupitelstva musi byt
anonymizovany, pokud budou tyto podklady zvefejnény. To samé se tyka jednotlivych
zapisU a usneseni.

. Zastupitelé musi byt na zac¢atku volebniho obdobi pouéeni o zasadach ochrany osobnich

Udajl a o nutnosti osobni Gdaje chranit.



1.

Clenové komisi, ktefi nejsou sougasné Cleny zastupitelstva, musi byt po zvoleni do funkce
pouceni o zasadach ochrany osobnich tidaji a o nutnosti osobni Gidaje chranit.

¢l. 28

Spoluprace se zpracovatelem osobnich udaijti

. V pfipadé uzavfeni smluvniho vztahu se zpracovatelem musi byt spinény pozadavky

¢lanku 28 GDPR.

. Smlouva se zpracovatelem musi byt pisemna a obsahovat predmét a dobu trvani

zpracovani, povahu a ucel zpracovani, typ osobnich Udaju a kategorie subjektd Gdajd,
prava a povinnosti spravce. Zpracovatel musi mit povinnost zpracovavat udaje vyhradné
na zakladé pokynu spravce a musi mit povinnost zajistit, aby osoby Gdaje zpracovavajici
byly vazany smluvni nebo zakonnou miéenlivosti. Zpracovatel musi byt smluvné zavazan
pfijmout opatfeni k zabezpeceni Udaju dle ¢l. 32 GDPR, k dodrzovani podminek pro
zapojeni dalSiho zpracovatele, zohledfiovat povahu zpracovani a byt spravci napomocen
pfi plnéni povinnosti pfi uplatfiovani prav subjekt( udaju. Zpracovatel musi byt smluvné
zavazan k provedeni v8ech poZadovanych operaci, zejména pak k realizaci prava na
opravu, vymaz, pfistup €i omezeni zpracovani. Zpracovatel musi byt rovnéz smluvné
zavazan k umoznéni auditl a inspekci provadénych spravcem.

. Pokud jiz smluvni vztah se zpracovatelem existuje, kontroluje namatkové tajemnik ve

spolupraci s povéfencem dodrzovani podminek ochrany osobnich (daji ze strany
zpracovatele.

¢l. 29

Posouzeni vlivu na ochranu osobnich udajt (DPIA)

. Pokud je pravdépodobné, Ze urcity druh zpracovani osobnich udaji ve spravcem bude s

pfihlédnutim k povaze, rozsahu, kontextu a Ucelim zpracovani mit za nasledek vysoké
riziko pro prava a svobody fyzickych osob, provede spravce pred zpracovanim posouzeni
vlivu na ochranu osobnich Udaju podle ¢l. 35 GDPR. Pro soubor podobnych operaci
zpracovani, které predstavuji podobné riziko, mize staéit jedno posouzeni.

. Z posouzeni mlze vyplynout nutnost predchozi konzultace s UOOU. Provedeni posouzeni

je nutné provadét v soucinnosti s povéfencem. RovnéZ je nutné zohlednit zakonnou
vyjimku z povinnosti posouzeni provadét pro takové operace zpracovani, které zakon
uklada provést.

Cl. 30
Komunikace s verejnosti

Pfi komunikaci s vefejnosti (bez ohledu na formu) musi byt dodrZovany zakladni zasady
ochrany osobnich udaju podle ¢l. 4 této smérnice. V pfipadé, Zze bude nutné poskytnout pfi
komunikaci s vefejnosti konkrétni osobni Udaje, je nutno posuzovat opravnénost a
pfimérenost takového postupu. Osobni Gdaje nesmi byt zpFistupnény neopravnéné osobs,
proto je nutné postupovat pfimérené podle ¢l. 7 odst. 4 a nasl. této smérnice.

V pripadé, Ze zaméstnanec ¢i voleny funkcionar v rdmci komunikace s vefejnosti obdrzi
podnét, ktery by mohl smérovat k uplatnéni prav subjektu Gdaju (napfiklad pravo na pfistup,
opravu ¢i vymaz), musi neprodiené informovat povérence a vyZadat si jeho stanovisko.

¢l. 31
Skartace a archivace dokumentt

Skartace a archivace dokumentu se fidi zvlastnim predpisem spravce.



Cl. 32
Vyuziti kamerovych systému spravcem

1. Spravce vyuZivd kamerovy systém k zajisténi bezpednosti. Kamera sleduje prostor
parkovisté pfed budovou obecniho Ufadu a chodby uvniti budovy obecniho Gfadu. Kazdy
zaznam je automatlcky smazan po sedmi dnech od pofizeni. Zaznamy jsou umistény
v zdznamovém zafizeni, ke kterému ma opravnény pfistup starosta. Kamerovy systém
pofizuje prosty zdznam bez moznosti automatizovaného vyhodnocovani takto ziskanych
udajli. Vymaz neaktualnich zaznamu pravidelné kontroluje starosta.

Tato smérnice byla schvalena Radou obce Vojkovice na jeji 76. schiizi dne 24.7.2018

Ve Vojkovicich 24.7.2018 Ve Vojkovicich 24.7.2018

RNDr. Ivan Pavlik v.r. Karel Klein v.r.



